Poradnik
Bezpleczne | odpowiedzialne korzystanie
Zz2asobow dostopnych w slecl

Praca wspédlna uczniow bioragcych udziat w projekcie
“Cyberbezpieczniacy w escape roomie”




Sprawdsa
w wielu
zrodla ch l

Internet to skarbnica wiedzy,
ale pamietaj:

Nie wszystkie informacje,

ktore w nim znajdziesz musza
by¢ prawdziwe! " “ l

Staraj sie zawsze sprawdzic¢
wiarygodnosc¢ informacji
w kilku

~ =
zrodlach !
[re—

Szkota Podstawowa w Mszczonowie - M. Wozniak
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/ i, . e Hasta, ktérych uzywasz powinny
{ i Bezpiecznie by¢ trudne do odgadniecia
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S TOAP komputerze
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e Szanuj prawa autorskie
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Szkota Podstawowa Nr 2 w tancucie - Jolanta Suraj-Zych



Znajomi z Internetu
“Nie kazdy jest tym, G

za kogo sie podaje” ) "
Nigdy nie mozna mieé pewnosci )
w stosunku do oséb poznanych '
w Internecie, kim tak naprawde s3. S\
<

it
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Pamietaj!
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Szkota Podstawowa im. Orta Biatego - J. Trzepizur


http://www.youtube.com/watch?v=6jMhMVEjEQg

*Zabezpiecz swoj komputer hastem
I programem antywirusowym.

*Pamietaj by zmienia¢ hasto co
najmniej raz na 3 miesigce.

*Nie udostepniaj nikomu swojego
hasta.

Przykiad dobrego hasta: * Twoje hasto powinno byé

CH@ma$is7x kombinacja duzych i malych liter,

Jak zapamietac takie hasto? EE R e

Po prostu. Ut6z z nim zdanie.

Szkota Podstawowa w Czchowie - Maria Wisniewska - Ptachta




Zainstaluj oprogramowania filtrujace tresci!

Aby unikaé¢ zagrozen internecie i korzystac z
niego w bezpieczny sposob, nalezy stosowac
oprogramowania ochrony rodzicielskiej,
ktory ogranicza dostep na strony ktore

moga nies¢ dla dziecka zagrozenie.

Ponadto warto stosowac programy
do blokady wyskakujacych reklam
np. AdBlock

Szkota Podstawowa im. 11 Listopada w Rusi




(ANG. FEAR OF MISSING OoUT)

FOMO to zjawisko, ktére moze dotkngé
kazdego, niezaleznie od wieku.

Przez FOMO okreslamy lek przed odtaczeniem
od internetu, obawa przed wypadnieciem z
obiegu, potrzeba ciggtego trzymania reki na

pulsie biezagcych wydarzen.

CZAS NA JOMO

W zatozeniu JOMO mamy czerpaé¢ rados¢ z tego, ze widzimy
mniej. Zaklada ograniczenie niepotrzebnych informacji, social
mediéw. JOMO pozwala na spowolnienie swojego zycia i

czerpania radosci realnych, nie wirtualnych.

Szkota Podstawowa z Ol im. Wojciecha Ketrzynskiego nr 2 w

Szczytnie



T
Uwazaj co udostepniasz!

Nie zamieszczaj

> obrazliwych
komentarzy
#Kkomentuj.Nie obrazaj
przykrych postow
zdjec¢, na ktorych sa
inne osoby, a nie masz
zgody na publikacje

>
>

Szkota Podstawowa im. Powstania Wielkopolskiego w Jankowie ZaleSnym



Szanuj innych w sieci

Pamietaj, by traktowac innych z szacunkiem. Swoje zdanie
wyrazaj, nie obrazajgc nikogo. Nie reaguj agresjg na agresje.

Szkota Podstawowa nr 2 w Nowym Saczu



Jesli cos zaniepokoi Cie w Internecie,
koniecznie powiedz o tym

osobie doroslej np. rodzicowi

lub nauczycielowi!

Mozesz tez zadzwonic pod bezplatny

numer zaufania dla dzieci i mlodziezy
-

—

y- -2 Mow, jesii cos jest nie tak:
110 111 .52/
r/“‘ %,

Szkota Podstawowa nr 16 z Oddziatami integracyjnymi
im. Orlat Lwowskich w Przemyslu



http://www.youtube.com/watch?v=imLz4TTZ3iw

Korzystaj z umiarem z Internetu!

Domowe zasady ekranowe:
Home

Szkola Podstawowa nr 51 z Oddzialami Integracyjnymi im. Fryderyka Chopina w Katowicach


https://www.domowezasadyekranowe.fdds.pl/
https://www.domowezasadyekranowe.fdds.pl/

Warto
zapamietac!

Szkota Podstawowa nr 5 im. Romualda Traugutta w Poznaniu-
Goretta Siadak



Czytaj uwaznie

: i
UWAZNIE CZYTAJ REGULAMINY
STRON (

* Nalezy uwaznie czytac regulaminy,
poniewaz gdzies moze sie pojawic
mata wzmianka, ze np. korzystajac z
ustug danej strony zobowiazujemy sie
do cotygodniowych przelewow na
konto administratora strony

Czytanie regulaminéw powinno byé
waznym punktem rejestrowania sie na
Lazda strone.

Szkota Podstawowa nr 4 w Redzie




VWAGA - WIRUSY!

Przegladanie internetu nie
zawsze jest w petni bezpieczne.
Oprécz informacji znajduje sie
w nim bowiem wiele zagrozen.

Jednym z nich sg wirusy Ochrone przed n.imi zapewniaja
komputerowe mogace programy antywirusowe.

wyrzadzi¢ znaczne szkody Zapewniaja one ochrong przed

nie$wiadomym internautom. wieloma rodzajami szkodliwego
oprogramowania.

Pamietaj o aktualizacji antywirusa!

Szkota Podstawowa nr 4 w Skierniewicach - Beata Wyszogrodzka



PHISHING- podawanie si¢ za inng osoba w celu
wyludzenia danych osobowych

Nie udostepniaj swoich danych!

Zespot Szkét Lauder - Morasha w Warszawie



Jak bezpiecznie pobrac pliki?

Szkota Podstawowa nr 1im. J. Korczaka w Pawtowicach - Helena Wosinska



Phishing bazuje na btedach

m S uzytkownikow.
Wysyta spam do ofiar i kieruje na

fatszywe strony np. banku, sklepu

To metoda oszustwa, w ktérej internetowego.
przestepca podszywa sie pod inng F
osobe lub instytucje w celu 0
wytudzenia danych np. danych =7
logowania, danych karty /&
kredytowej. A \\. — R
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Szkota Podstawowa w Wiszni Matej - Urszula Owczarek-Duplaga
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Cracking

Cracking jest dzialalnoscig o

, ktore

adresoOw

charakterze przestepczym. Crackerzy przez

angazujg si¢ w taka dziatalnos¢, jak
wykradanie numerow kart
kredytowych, instalacja wirusow,
niszczenie plikow lub gromadzeniec I}
danych osobowych w celu ich

sprzedazy.

Szkota Podstawowa nr 30 im Krola Kazimierza Wielkiego w Lublinie- Joanna Pigtek



1. WizeRuUNeKk PODLEGA OCHRONIC PRAWNE)

PAIMIETAJ O OCHRONIE WIZERUNKU
OCHRONE PRAWNA WIZERUNKU PRZEWIDUJA
PRZEPISY PRAWA. CHRONIA ONe WIZEeRUNEK W
SYTUACJI, GDY DOSZLO DO NICPRAWIDLOWOSCI
POPRZ€Z JeGO ROZPOWSZecHNIeNnie BeZ ZGODY
0SOBY PORTRETOWANE).

KODEKS CYWILNY CHRONI WIZERUNEK, UZNAJAC
GO ZA JEeDpNo Z DOBR OSOBISTYCH CZLOWICKA.
ZAKAZUJE ol POD GROZBA KARY, PODSZYWARNIA
S1¢ POD INNA 050BE ORAZ WYKORZYSTYWANIA
JeJ WIZeRUNKU LUB INNYCH JeJ DANYCH
OSOBOWYCH W CELU WYRZADZENIA JeJ SZKODY
MAJATKOWEJ LUB OSOBISTEJ. JEST TO TZW.
KRADZICZ TOZSAMOSCI, OPISANA W ART.
190A PAR 2 KK.

PUBLICZNA SZKOtA PODSTAWOWA NR 3 W NISKU



Rodzaje szkodliwych tresci
w sieci:
<% pornografia,
< przemoc,
% wulgarnosc,
<% rasizm i ksenofobia,
% sektyiinne formy
psychomanipulacji,
% uzywki,
< bronihazard.

nie taduje sie w

nialagaf g
raSci

Zespot Placowek Oswiatowych nr 2 w Mtawie



